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2. จงอธิบายความหมาย เทคนิคท่ีใช ้และตวัอยา่งการน าหลกัการต่อไปน้ีมาใชง้าน 

Confidentiality 

ความหมาย การอนุญาตใหเ้ฉพาะผูท่ี้ไดรั้บอนุญาตเขา้ถึงขอ้มูลได ้

หลักการดังกล่าวน ามาใช้แกป้ัญหาอะไร การเปล่ียนรูปขอ้มูลท่ีอ่านออกไดใ้หไ้ปอยูใ่นรูปแบบท่ีไม่สามารถอ่าน ออก
หรือเขา้ใจได ้โดยมีการใช ้key (Password) ในกระบวนการเขา้รหสั และ
ถอดรหสั ตวัอยา่งการประยกุตใ์ชง้าน การซ้ือสินคา้ผา่นระบบ Ecommerce 
ดว้นบตัรเครดิต 

เทคนิคที่น ามาใช ้ การเขา้รหสัขอ้มูล ,การ login 

Integrity 

ความหมาย ความเช่ือไดข้องขอ้มูลหรือแหล่งท่ีมา ซ่ึงขอ้มูลจะตอ้งคงสภาพเดิมไม่ถูก 
ดดัแปลงแกไ้ขหรือท าลาย โดยผูท่ี้ไม่ไดรั้บอนุญาต 

หลักการดังกล่าวน ามาใช้แกป้ัญหาอะไร การป้องกนั(Prevention) และการตรวจสอบ(Detection) 
เทคนิคที่น ามาใช ้ การพิสูจน์ตวัตน (Authentication) และการควบคุมการเขา้ถึง(Access Control) 

ในประเด็นแรก 
 

Availability 

ความหมาย ความสามารถในการใชข้อ้มูลหรือทรัพยากรเม่ือตอ้งการใชง้าน เป็นส่วน หน่ึง
ของความมัน่คง ความน่าเช่ือถือของระบบ 

หลักการดังกล่าวน ามาใช้แกป้ัญหาอะไร เช่นการปฎิเสธการใหบ้ริการ หรือ DoS  
เทคนิคที่น ามาใช ้ การท า Load balancing, การทพระบบส ารอง (Backup System), ระบบ ไฟฟ้า

ส ารอง 

Authentication 

ความหมาย เป็นการระบุวา่เป็นผูใ้ชค้นนั้นจริงหรือไม่ โดยปกติจะใช ้Password เป็น ตวั
ยนืยนั หรืออาจใชใ้บรับรองอิเลก็ทรอนิกส์ในการเช่ือมต่อแบบ SSL 

หลักการดังกล่าวน ามาใช้แกป้ัญหาอะไร ความเป็นส่วนบุคคล(Privacy) ขอ้มูลท่ีองคก์รรวบรวม จดัเกบ็ ควรถูกน า ไปใช้
งานตามท่ีระบุไวใ้นการร้องขอเท่านั้น ถา้น าไปใชใ้นจุดประสงคอ่ื์น เช่น การ
น าไปขายการระบุตวัตน (Identification) จะตอ้งสามารถระบุตวัตนของ
ผูใ้ชง้านแต่ ละคนได ้ 
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เทคนิคที่น ามาใช ้ การอนุญาตใชง้าน, การตรวจสอบได,้ การหา้มปฎิเสธความรับผดิชอบ 

Authorization 

ความหมาย การอนุญาตใชง้าน เป็นการตรวจสอบวา่ผูใ้ชน้ั้นมีสิทธ์ิในระดบัใดเช่น อ่าน ลบ 
หรือ แกไ้ช โดยปกติจะใชก้ารจดักลุ่มของผูใ้ชร้ะบบ 

หลักการดังกล่าวน ามาใช้แกป้ัญหาอะไร ตวัอยา่งการใชง้าน เช่น 1. ถา้ login เขา้เวบ็บอร์ดดว้ย account ระดบั admin 
สามารถเขา้ ไปแกไ้ขขอ้มูลในเวบ็ไซตไ์ด ้ขั้นตอนการก าหนดสิทธิให ้account 
ท่ี login เขา้มาดว้ยระดบั admin สามารถแกไ้ขขอ้มูลได ้เรียกวา่ authorization 
2. ในงานคอนเสร์ิต ผูท่ี้มีป้ายคลอ้งคอผูส่ื้อข่าวเท่านั้นจึงจะมีสิทธิ เขา้ไปท่ี
บริเวณหลงัเวทีได ้ขั้นตอนการอนุญาตใหผู้ท่ี้คลอ้งบตัรผู ้ส่ือข่าวเขา้ถึงพื้นท่ี
หลงัเวทีได ้เรียกวา่ Authorization  

เทคนิคที่น ามาใช ้ การจดักลุ่มของผูใ้ชร้ะบบ(AccessControl List) ตวัอยา่งการประ ยกุตใ์ชง้าน : 
เช่น การก าหนดสิทธิในการอพัเดทหรือแกไ้ขขอ้มูล ในเพจ 

Accounting 
ความหมาย การตรวจสอบได ้เป็นการรับรองวา่ทุกกิจกรรมท่ีเกิดข้ึนสามารถตรวจสอบ 

ยน้หลงัได ้ดว้ยการบนัทึกทุกอยา่งท่ีเกิดข้ึนเกบ็ไวใ้น log file  
 

หลักการดังกล่าวน ามาใช้แกป้ัญหาอะไร : การตรวจสอบได ้เป็นการรับรองวา่ทุกกิจกรรมท่ีเกิดข้ึนสามารถตรวจสอบ 
ยน้หลงัได ้ดว้ยการบนัทึกทุกอยา่งท่ีเกิดข้ึนเกบ็ไวใ้น log file 

เทคนิคที่น ามาใช ้ บนัทึกขอ้มูลทุกอยา่งท่ีเกิดข้ึนไวเ้ป็น log file 
ตวัอยา่งการประยกุตใ์ชง้าน : สามารถดูขอ้มูลยอ้นหลงัได ้
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3. ในการออกแบบระบบ E-commerce ควรมีการด าเนินการดา้น Confidentiality, Integrity, Availability, 

Authorization และ Accounting ตรงส่วนใดบา้งของระบบ และแต่ละต าแหน่งจะ ด าเนินการโดยใชเ้ทคนิคหรือ

เทคโนโลยอีะไร       Confidentiality ใชใ้นส่วนของการเขา้สู่ระบบเพื่อดูวา่เป็น Admin หรือ User 

      Integrity   การป้องกนัการแกไ้ขขอ้มูลส่วนตวัของลูกคา้ จากผุอ่ื้นท่ีไม่ใชลู้กคา้ 

     Availability  สามารถกูคื้นขอ้มูลต่างๆไดข้อ้มูลเกิดความเสียหาย  

     Authentication การยนืยนัตวัตนเม่ือมีการช าระเงินโดยการใชร้หสั OTP 

     Authorization การก าหนดสิทธิการเขา้ใชง้านของUser หรือ Admin วา่มีสิทธิใดบา้งกบัระบบ   E- Commerce 

เช่น Admin การลบขอ้มูลลูกคา้ 

     Accounting เอาไวแ้ยกวา่จ านวนเงินน้ีมาจากสินคา้ชนิดใด 

 

 


